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Operator de date cu caracter personal ff.3461
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SejrlrrobS,
Diredior exccu tiv

N Octavian Mateescu

CAIET DE SARCINI
pentru achizifia de servicii de Internet, telefonie fixd qi gazduire Web

CPY : 3257 1000-6 - Infrastructura de comunicatii

Cerin{ele impuse vor fi considerate ca fiind minimale. in acest sens orice oferti prezentatd, care
se abate de la prevederile Caietului de sarcini, va fi luati in considerare nurrai in mdsura in care
propunerea tehnicd presupune asigurarea unui nivel calitativ superior cerin{elor rninimale din Caietul
de sarcini. Of'ertarea de servicii cu caracteristici inferioare celor prevdzute in Caietul de sarcini atrage
descal i fi carea ofertantului.

I.OBIECTUL ACHIZITIEI
Scrvicii de Internet
'lelefbnie Fixd
Servicii de Gazduire Website

3. CONDITII TEHNICE MINIME OBLICATORII
3.1. Prestatorul va asigura un circuit principal care sd asigure conexiunea lnternet nelirnitat6 gi

permanenta (24 de ore pe zi,7 zile pe saptdm6nS, 365 dc zilo pe an) la localiilc llencficiarului:
- sediul central - Craiova, Str. Dr. Dimitrie Gerota. nr.22
- 5 sedii secundare din municipiul Craiova

3.2, Prestatorul va asigura interfala de conectare cu sistemele de calcul din cadrul localiei
beneficiarului de tip GIGABIT (10/100/1000) ;

3.3. Conexiunea trebuie si asigure doua tipuri de trafic:
Trafic Internet global (World Wide) 9i Trafic Internet national care sa fle of-erit in cadrul unui

serviciu de tip garantat, simetric cu bandd garantat minim 300 Mbps - download si uploacl si banda
maxima alocata de 1000 Mbps ;
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Serviciu

Conexiune 1000 Mbps, simetricd, garantat minirn

Telefonie fixd Centrala telefonica digitala cu 33 telefbane
interioare IP
l0 trunchiuri exterioare IP

Gdzduire Web: Website si E-rrail
Serviciile vor fi prestate incepdnd cu data de 27.12.2019.



3.4.Prestatorulvapuneladispozitiabeneficiaruluiunnumsrderlinim6adreselPpublice:
3.5. Conexiunea nu va avea restric{ii legate de porturile TCP/IP disponibile;

i.i. ftprf accesului-simetric l:l (raport up-link / down-link)l

3.7. Disponibilitatea serviciului - 99 '9%;
3.8. Round Trip Tirne national < 40ms;

3.9. Round Trip Time internet < 60 rns;

3,10' Packet loss maxim admis 0'5%;

3.11. prestatorur ru urigr.u.i instala echipamentele necesare pentru conectarea beneficiarului

Ia re{eaua INTERNET, Iird alte costuri suplimentare;

3.12. prestatorul 
"" 

u.;;;;;i.,.niu',.t ni.a hardaware/software pentru echipamentele puse la

dispozitie;
3.13.Prestatorulvaasiguraunprogramdeasistenldtehnics(tiphelpdesk)24orepcz'i.7zilc

pe sdptamdnd, 365 ztlep. uriiu.u."., ie apele.e prin intermediul a cel pu{in un numar de teletbn'

Serviciul de suport o.uri. .a n" uccesibil permanent (2u'r 865) 9i va fi of'erit in limba romand, cu

"r*a, 
J. telefon apelabil din toate retelele de telelonie fixa si rnobilal

3,14. Ti,rpul a" pr.ruu." 'i 
ioentiflcare acceptabil in cazul unei det'ectiuni este de lh iar timpul

acceptabil de rezolvare al unei delectiuni estc de 6h 
--^ ^ r..^-^-- ^"^nrorror4

3.15. ln cazul in aura p..rru,o*l doregte sd et'ectueze o lucrare progralnata in re{eaua proprte

care este posibil sd afbcteze ,.*i.iif. Beneficiarului, Ot'ertantul va notifica in scris Ei prin e-mail

il".i"iutrf cu minim trei (3) zile lucrltoare inainte de desfEqurarea lucrlrii;

3.16. Pentru pe.ioadeie in care serviciile nu vor fi disponibile Y.,ll 
vor functriona la

parametrinormalivaloareaabonamentelorcorespunz5toareacestorserviciivafidiminuat6
propo4ional cu perioada de disponibilitate;

3.17. Serviciile conexe instalate pentru asigurarea furniz6rii serviciului de acces internet nu

sunt responsabitltuteu artorjtatii-.ontru.tunt.. A-utoritatea contractantd nu va realiza nicio plath

rrpif*.,i** pentru furni.a'ea acestor servicii (cabtu tv' telelon tix' etc');

3.18. Beneflciarrt ,;^;;;;;.opriile aciivitali de monitorizare a legdturii 9i de verifbare a

respectlrii SLA.
3,19. In cazul in care ot'ertantul castigator este altul decat furnizorul de servicii de telefbnie

actual, acesta va porta numerele de telelbn existente lara costuri suplimentare

4.1. Pentru servicii internet:
.adresasediuluiprincipalundesevaprestaserviciul:Craiova,str.Dr'DimitrieGerota.nr.22
- adrese secundare:

- Craiova, Strada Brazda lui Novac' Nr'87 '

- Craiova, Strada Vantului' Nr'3
- Craiova, Strada Aleea Castanilor' Nr'4

- Craiova, Strada Nicolae Julea' Nr'3

- Craiova, Strada Ion Maiorescu' Nr'2

- la sediile ,..unour. 
-.on.*irn" 

.u lp fix" vitezr 300 Mbps, simetricd ' inlrastructura fibra

optica dedicata;
- canal securizat intre sediul politiei Locale a Municipiului Craiova s.i sediul Inspectoratului

Juderean de politiei a :ri.t"iri Dolj, 10 Mbps/port, MPLi Layer 2 - infiastructura tibra optica

dedicata Pentru ambele capete ;

- conexiune stauiii, fermanenta Ei dedicata la internet, disponibilitate ,rinirna 990%. cu

latime de uunau ,im"t.i"a, 
'garantata, :bo uups (download si upload). si maxim alocat 1000

Mbps,infrastructura fibra opt[a dedicat4 .cu 
transport intrl ce]e_ 6 locatii (300Mbps/locatie + 10

Mbps canal securizat ." r"ip"""*r Je politie Judetean),, MPLS Layer 2, conexiune certificatd de

Serviciul de Telecomunicatii Speciale;

- alocarea unei clase de 6adrese IP publice cu rutare statica si dinamica
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- router cu minim 8 porturi Gigabit pentru asigurarea securilSlii utilizatorilor" llrewall.
proteclie antiflood, filtrare IP, capabil sa administreze conexiunile MPLS intre sediul central si

locatiile secundare ale beneficiarului
- 5 modem internet mobil 3G/4G, minim l0 GB trafic inclus cu viteza marei

4.2. Pentru Servicii Telefonie fixa:
- 5linii telefinice la adresa sediului principal unde se va presta serviciul: Craiova, str. Dr.

Dimitrie Gerola, nr.22
- 5 linii teleflnice la adrese secundare, cate o linie telelbnica fixa pentru:

- Craiova. Strada Brazda lui Novas. Nr.87
- Craiova, Strada Vantului, Nr.3
- Craiova, Strada Aleea Castanilor, Nr.4
- Craiova, Strada Nicolae Julea, Nr.3
- Craiova. Strada Ion Maiorescu. Nr.2

- cele l0 trunchiuri exterioare, care si con{ind'.
- minute nelimitate in orice relea fixa;
- rninim 1000 rninute in orice relea mobila nalional5

- centrala telefonicd digitald, IP, IVR (Interactive Voice Response), inregistrare convorbiri.
l5 convorbiri simultane, 50 interioare maxim * 33 telefoane din care: 3 telefoane DECT- tip call
center cu sistem casti inclus, 3 telefone tip secretariat cu posibilitate transler apel,27 teleloane fixe
IP.

- costul instaldrii centralei telefonice va fi supoftat de prestator
- centrala sa fie livrata qi instalatd la sediul beneficiarului
- intretinere si rnodificare setari centralA telefonicd in vederea exploatdrii in rrod

corespunzator cerin!elor solicitate.

4,3. Pentru Web Hosting:
Platlonna online va trebui sd fie configuratd astlel incat si olere protec{ie pentru unnAtoarele

vulnerabilitdli: - Cross-site scripting (XSS) ;i reflected (RXSS) - Infbrmation leakage - Conrenr
spoofing - Predictable resource location - SQL injection - Insufficient authentication - Insutficient
authorization - Abuse of functionality - Directory indexing 8 - HTTP response splitting - Alte
vulnerabilitdli cunoscute ale programelor utilizate.

Prestatorul va efectua review-uri periodice ale incidentelor de securitate gi riscurilor de
securitate 9i va realiza optimizdrile necesare. Va notifica, de asemenea, Beneficiarul cu privire la
incidentele majore de securitate survenite.

Prestatorul va instala qi incdrca codul sursd gi toate tigierele necesarc ruliirii site-ului rvcb.
Prestatorul trebuie s6 se asigure de compatibilitatea codului sursi qi a aplica{iilor utilizate in crearea
site-ului Politiei Locale a Municipiului Craiova.

Gdzduire unui nurnar de 20 adrese email: 300 Mbytes/domeniu" antivirus. antisparn:
- disponibilitate serviciu: rninim 99.5%o pe luna:
- timpul de rdspuns la sesizdri - maxim 30 minute;
- Tehnical project rnanager alocat.
- Gdzduire pagini web + administrare 2 domenii/subdomenii- spaliu total de rninirn 100 gb.

ftp access, rnySQL db;

5. GARANTII TEHNICE
Prestatorul va garanta pentru:
- ldlirnea de bandd minim garantatd;
- funclionarea echipamentelor puse Ia dispozitie beneficiarului pcntru realizarea conectarii la

releaua INTERNET.
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Achizitorul igi rezervd dreptul sd refuze prestarca serviciului dacd acesta nu satistbce
cerinlele irnpuse prin Caietul de sarcini.

7. CONTINUTUL OFERTEI
7.1, OFERTA TEHNICA va fi intocrnitd astlel inc6t si ofere rdspuns pentru flecare cerinta.

iar documentele ata$ate sA ateste cd serviciul olerit corespunde calitativ cerinlelor irrpuse prin
specificaliile tehnice rninime din prezentul caiet de sarcini.

In ofertd se va specifica posibilitatea oferirii unei conexiuni de back-up.
Oferta tehnicl va cuprinde prezentarea conexiunilor externe la Intemet ale furnizorului,

legdturile de backup, calcule din care si rezulte cb furnizorul poate garanta ld{irnea de bandd.
Of'erta tehnici va con{ine gi o descriere a solutiei tehnice otbrite: reteaua furnizorului.

serviciile oferite, modul de asigurare a securitdlii relelei achizitorului, conformitatea cu standardele
de comunica{ii, na{ionale gi interna{ionale.

7.2. tine
lara TVA. si va avea urmatorul fomat:

Nr.
crt

Denumire serviciu
(descriere)

Cant. Pret/lu ni
(excl. TVA)

Valoare totali
( exclusiv TVA)
(col.2 x col.3)

0 1 2 J 4
1 Servicii de Internet, telefonie fixI gi gazduire

Wcb
iinclusiv custodia,/inchirierea echipamentelor
.rtilizate, taxe de instalarea si alte cheltuieli
rcazionatel

24 luni lei/luni . lei

Total (exclusiv TVA) ................ lei
TVA .............. lei
TOTAL (inclusiv TVA) ................. lei

Pretul total
caietului de sarcini

al serviciilor prestate pe
precurn si echipamentele

o luna va cuprinde toatc serviciile prestatc conltrrnr
necesarc pcntru prestarct acest()r scrvicii.

serv ic ii I

Olerta va fi redactatA in limba rorndna gi va fi valabild o perioada dc minim l5 de zile.

8. CRITERIUL DE ATRIBUIRE : Pretul cel mai scazut

Solu{ia de realizare va fi prezentata in 48 de ore si pusa in
27.12.20t9.

IO. PERIOADA CONTRACTUALA:
Contractul se incheie pentru o perioada contractuala de 24

27.12.2019.

func{iune incepand cu data dc

de luni. incepand cu data dc

Plata se va face pe baza i'acturii emise lunar, in maxim 30 de zile de Ia data lacturarii, cu ordin
de plata in contul lumizorului deschis la 'frezorerie, cu respectarea prevederilor legale privind
lormarea si utilizarea resurselor derulate prin trezoreria statului.

I I. CONDI'III DE PLATA
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Nu se admit neconcordanle intre serviciile prestate, caietul de sarcini gi prevederile
contractului de prestdri de servicii.

In cazul constat5rii deficien{elor in asigurarea serviciilor, furnizorul se obligd sd efectueze
remedierile tehnice ce se impun in termen de maxim 8 ore de la constatare, la sediul beneficiarului
sau, de maxirt 48 ore la service-ul propriu, cu asigurarea transportului, cu exceplia cazurilor de tb4d
maj ord.

Recep[ia cantitativd gi calitativd a serviciilor se executa la sediul achizitorului, in prezen{a a

cel puJin unui delegat al prestatorului. Dacd la el-ectuarea testelor paralnetrii mdsurali nu sunt cei
previzuli, serviciul nu se receplioneaza.

Pararnetrii prevdzu(i sunt urmdtorii:
Download Internet global > 300 MBps;
Upload Internet global > 300 MBps;
Download Internet natrional > 300 MBps;
Upload Internet nafional > 300 MBps;
Round Trip Tirne najional < 60ms;
Round Trip Time internalional < 100 ms;
Packet loss maxim admis 0.50%;

Dacd rezultatele testelor nu corespund cerin[elor, prestatorul este obligat sd ia toate masurile
ca in terrten de 24 

^ore 
problernele sd fie remediate qi rezultatul testelor ce vor fi repetate sa fie

confonn cerintelor. In caz contrar, serviciul nu se recep(ioneazd.

Alte condifii impuse de achizitor
- Call center dedicat clientilor business si suport tehnic 2417

- Vor fi respinse ofertele care prezintd date tehnice insutlcient verillcabile
- Limba de prezentare a ofertei este limba romana;
- Ofertantul ya prezenta dovezi privind experienla similara anterioara in derularea gi

implementarea unor contracte similare. In acest sens, ofertantul va specifica cele mai reprezentative
3 contracte de servicii de internet gi telefonie fixa; ofertantul va da ref'erinle exacte (firma, telefon,
persoana de contact) pentru controlul realitatii celor declarate.

- Este obligaJia prestatorului sa asigure calitatea serviciilor furnizate cdtre bencficiar (la
pararretrii tehnici solicitati)

- Ofertantul va anunla beneficiarul cu cel pu{in 48 ore inainte asupra oricdror operalii de
intretinere a echipamentelor proprii. operalii ce ar putea cauza diminuarea sau indisponibilitatea
temporara a oricdrui serviciu furnizat.

$ef Serviciu Sisteme Informatice
Dispecerat si Evidenta Pcrsoanelor,

'l'raian 
IENESCU

$cf Serviciu Achizi(ii I'ublice
Logistici qi Administrativ,

Cristian CORACI
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